PROCEDURA POSTEPOWANIA
W SYTUACJI NARUSZENIA OCHRONY DANYCH OSOBOWYCH
W

SPOLCE ZARGOOD INTERNATIONAL SP. Z 0.0. SP. K. Z SIEDZIBA W KRAKOWIE

KRS: 0000513116, NIP: 6751503331, REGON: 123138170

Opracowana na podstawie:

Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej jako: ..RODO™).
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§ 1.

Postanowienia ogodlne:
Niniejsza Procedura Postgpowania w Sytuacji Naruszenia Ochrony Danych Osobowych
(dalej, jako PROCEDURA) zawiera opis procedur wykrywania oraz klasyfikowania naruszen
ochrony danych osobowych, a takZe reguluje procedury postgpowania w razie zaistnienia
takich naruszen.
Niniejsza PROCEDURA obejmuje obszar siedziby Spolki Zargood International Sp. z 0.0. Sp.
k. z siedziba w Krakowie, zwanej dalej rowniez SPOLKA. tj. pomieszczenia zajmowane
przez SPOLKE przy Al Pokoju 78 w Krakowie.
Budynki lub pomieszczenia, w ktorveh przetwarzane sa dane, powinny by¢ zamykane na czas
nicobecnosci uzytkownikow, w sposob uniemozliwiajacy do nich dostep osob trzecich.
Przebywanie 0sob nieuprawnionych wewnatrz obszaru, w ktorym sa przetwarzane dane jest
mozliwe tylko w obecnosci uzytkownika i za zgoda przelozonego.
Do stosowania niniejszej PROCEDURY obowiazani s3 wszyscy pracownicy oraz
wspoélpracownicy SPOLKI upowaznieni do przetwarzania danych osobowych, na podstawie
pisemnego upowaznienia, jak i podmioty. ktérym SPOLKA, jako Administrator danych
osobowych powierzyla przetwarzanie danych osobowych na podstawie odrgbnej umowy.

§2.

Celem PROCEDURY jest ustalenie jednolitych zasad postgpowania w przypadku, gdy:

bJ

Stwierdzone zostalo naruszenie lub istnieje podejrzenic naruszenia ochrony danych
osobowych, zgromadzonych w systemach informatycznych lub na innych nosnikach
informacji, w tvm nosnikach papierowych.

Stan urzadzenia, zawartos¢ zbioru danych osobowych. ujawnione metody pracy. sposob
dzialania programu lub jako$¢ komunikacji w sieci telekomunikacyjnej moga wskazywac na
naruszenie zasad ochrony danych.

§3.
Codzienna kontrole w zakresie ochrony danych osobowych sprawuje uzytkownik.
Nadzor nad przestrzeganiem zasad ochrony danych osobowych w SPOLCE sprawuje
przelozony.

) § 4.
Naruszenie ochrony danych osobowych moze by¢ spowodowane:
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niewlasciwym oddzialywaniem czynnikow zewnetrznych, takich jak: temperatura
otoczenia. wilgotnos¢, pole elektromagnetyczne, wirusy komputerowe, skutki powodzi,
pozaru, itp.;

niekontrolowanym dzialaniem osob trzecich, powodujacym zaklocenia systemu podczas
wlamania, niewlasciwym dzialaniem zespolow serwisowych, przetwarzaniem danych
osobowych bez uprawnien, tworzeniem w zbiorach uzytkownika nieautoryzowanych kont
dostepu;

umysinym lub nieumysinym dzialaniem, a takze zaniechaniem dzialania uzytkownikow
przetwarzajacych dane osobowe.

Za naruszenie ochrony danych osobowych uwaza sig w szczegolnosci:

brak mozliwosci fizycznego dostgpu do danych np. zagubiony klucz do pomieszczenia
lub mebli biurowych, w ktorych przechowywane sa dokumenty, zniszczona szafa z
dokumentami, brak nosnikow informacji, zalane pomieszczenie, brak sprzetu
komputerowego, itp.;

brak dostepu do zawartosci zbioru danych — zbior istnigje, lecz nic mozna go otworzyc:
zmieniong zawartos¢ zbioru, niepoprawng tresé, postac, roznicg w danych, itp.:

probe lub fakt nieuprawnionego dostepu do zbioru danych lub pomieszezenia, w

ktorym jest przetwarzany np. zmiana ulozenia kolejnosci dokumentow, otwarte drzwi lub
meble biurowe, nietypowe ustawienie sprzetu lub pojawienie si¢ nowych dokumentow:
roznice funkcjonowania systemu, a w szezegolnosci wyswietlania komunikatow i
informacji o bledach oraz nieprawidlowosciach w wykonywaniu operacji:

zniszezenie lub proby zniszezenia, w sposob nieautoryzowany danych ze zbioru lub
danych systemowych:

zmiang lub utrate danych zapisanych na kopiach awaryjnych lub zapisach archiwalnych:
nieskuteczne niszezenie nosnikéw informacji zawierajacych dane osobowe (plyty. pen
drive, noéniki optyczne, wydruki papierowe). umozliwiajace ponowny ich odezyt przez
osoby nicuprawnione:

préba nielegalnego logowania si¢ do systemu lub wlamania do systemu

zmienione oprogramowanie systemu, stwierdzone przez uzytkownika po przerwie w
przetwarzaniu danych.

3. Niniejsza PROCEDURE stosuje si¢ takze w przypadku stwierdzenia, Zze stan pomieszczen |
szaf, badz mebli biurowych, w ktorych przechowuje sig dokumentacje lub zawartosci tej

dokumentacji wzbudzaja podejrzenie. ze dostep do nich mogly miec¢ osoby trzecie.

§5.

Za naruszenie zasad ochrony danych osobowych uwaza si¢ w szczegolnoscei:

I. nieupowazniony dostep. modyfikacj¢. kopiowanie lub zniszczenie/usunigcie danych
osobowych, zaréwno w systemie informatycznym., jak i na no$nikach papierowych i
clektronicznych.

udostepnianie danych osobowych nieuprawnionym podmiotom lub osobom.
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nicautoryzowany dostep do danych przez polaczenie sieciowe.

4. nicautoryzowany dostgp do pomieszezen, w ktorych przetwarza si¢ dane osobowe.

5. niedopelnienie obowigzku ochrony danych osobowych przez umozliwienie dostepu do
danych (np. pozostawienie Kopii danych, niezablokowanie dost¢pu do systemu, brak
nadzoru nad serwisantami i innymi osobami nieuprawnionymi przebywajacymi w
pomieszczeniach gdzie przetwarza si¢ dane osobowe,

6. wykrycie niezabezpieczonego kanalu dystrybucji danych osobowych,

7. nielegalne badz nieswiadome ujawnienie danych osobowych,
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15.
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pozyskiwanie danych osobowych z nielegalnych zrodel.
przetwarzanie danych osobowych niezgodne z uprawnionym celem i zakresem,

. stwierdzenie obecnosci wiruséw komputerowych lub innych programow godzacych w

integralnosc¢ systemu informatycznego.

. ujawnienie indywidualnych hasel dostgpu do danych osobowych w systemie,
. przesylanie danych osobowych przez Internet bez zabezpieczenia,
. przesylanie dokumentéw papierowych i nosnikow elektronicznych z danymi bez

zabezpieczenia,

wykonanie nieuprawnionych kopii danych osobowych,

naruszenie bezpieczenstwa kopii danych osobowych,

kradziez nosnikow zawierajacych dane osobowe lub oprogramowanie,

kradziez sprzetu sluzacego do przetwarzania danych osobowych.

utratg danych osobowych w systemie informatycznym, na kopiach bezpieczenstwa i
na innych nosnikach,

brak aktualnych kopii bezpieczenstwa danych osobowych lub brak odpowiednich
nosnikéw do sporzadzania kopii.

niewlasciwe niszczenie nosnikow z danymi osobowymi pozwalajace na ich odczyt,

. naruszenie zasad ochrony fizycznej pomieszczen, w ktorych przetwarza si¢ dane

osobowe,

. dopuszczenie do przetwarzania danych osobowych pracownikow bez odpowiednich

upowaznien,

. nie przeszkolenie pracownikow w zakresie bezpieczenstwa danych osobowych,
. inne sytuacje wskazujace lub potwierdzajace naruszenie bezpieczenstwa danych

osobowych w SPOLCE.

§ 6.

O mozliwosci zaistnienia przypadku naruszenia zasad ochrony danych osobowych mogg Swiadczy¢

m.in.:
1.
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nadmierne, w stosunku do wykonywanych zadan (zakres upowaznienia), uprawnienia
uzytkownika do zasobow systemu,

niestabilna praca systemu, w ktérym przetwarza si¢ dane osobowe,

korzystanie z zasobow systemu poza godzinami pracy (bez zgody przelozonego),
nowe ..podejrzane” konta uzytkownikow,

wysoka aktywnos¢ kont, ktore dlugo pozostawaly niewykorzystane,

zanotowanie w krotkim czasie duzej liczby nicudanych prob logowania (zakladamy
jednakze. ze system jest tak skonfigurowany, iz po trzech probach podania blednego
hasla wymaga interwencji administratora).

anomalie w pracy systemu lub programu ($wiadczace np. o obecnosei wirusa),
naruszenie lub wadliwe funkcjonowanie zabezpieczen fizycznych
w pomieszczeniach. w ktorych przetwarza si¢ dane osobowe (wylamane lub
zacinajace si¢ zamKi, naruszone plomby, niedomykajace si¢ okna itp.).

§7.

Osoba. ktora podejrzewa lub stwierdzi naruszenie zasad ochrony danych osobowych ma obowigzek

niezwlocznie (bezposrednio lub telefonicznie):

1.
o

powiadomi¢ o zaistnialym zdarzeniu swojego przelozonego.
okresli¢ (opisac) symptomy $wiadczace o mozliwosci naruszenia lub naruszeniu zasad
ochrony danych,



3. okresli¢ sytuacjg i czas w jakim je zauwazono,
podac wszelkie istotne informacje mogace pomoc w ustaleniu przyczyny naruszenia
zasad ochrony danych osobowych,
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nie podejmowac dalszej pracy w systemie informatycznym bez decyzji przelozonego.

Przelozony ocenia sytuacje i podejmuje odpowiednie do potrzeb dzialania, a w szczegdlnosci:

[. dokonuje rozpoznania zdarzenia,

2. ocenia wage problemu,

3. ocenia mozliwo$¢ wystapienia strat w zasobach informacyjnych isystemowych w
przypadku dalszego dzialania systemu,
lokalizuje zrodlo problemu (przeprowadza analiz¢ posiadanych danych).

§9.
W przypadku stwierdzenia, ze podejrzenie nie S$wiadczy o naruszeniu zasad ochrony danych,
przelozony po przeanalizowaniu sytuacji i wyeliminowaniu mozliwosci wystapienia ich w przysztosci,
podejmuje decyzje¢ o dalszej pracy systemu.

§ 10.
Kazda interwencja przelozonego konczy sie niezwloczna analiza postgpowania i sporzadzeniem
raportu.

§11.

Kazda informacja o naruszeniu ochrony danych i jego okolicznosciach, kierowana poza SPOLKE,
moze by¢é przekazana wylacznie przez administratora danych osobowych lub wyznaczong przez niego
osobe.

§ 12.
Kazda osoba dopuszczona do przetwarzania danych osobowych obowigzana jest zapoznaé si¢ z
niniejsza PROCEDURA oraz zlozy¢ stosowne oswiadezenie dotyczace znajomosci wymienionych
regulacji.

§ 13.

I. Osoba upowazniona do przetwarzania danych osobowych za naruszenie obowigzkow,
wynikajacych z niniejszej PROCEDURY i przepisow o ochronie danych osobowych ponosi
odpowiedzialnosc:

a.  przewidziang w Regulaminie Pracy oraz Kodeksie Pracy (Dz. U.z 1974 r. Nr 24,
poz. 141 ze zm.) za cigzkic naruszenie podstawowych obowigzkow pracowniczych,
gdy naruszenia dopuscil si¢ pracownik:

b.  przewidziang za istotne naruszenie innego stosunku prawnego, na podstawie ktorego
zostala upowazniona do przetwarzania danych osobowych, w przypadku innej osoby
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niz pracownik.



